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Internel, on a vite fait d'en parler... Mais qu'y a-1-il derriére un site ? Le travail de développeurs
passionnés qui, en faconnanl leurs lignes de code comme fe ferail un artisan avec de ['argile, donnent
forme a leur génie en permettant a lout ie monde de I'exploiler.

Dit ainsi, cela parait aussi poétigue qu'inaccessible...

En réalité, 1a creation de sites est a la poriée de ltoul

le monde. Tout comme une maison nécessite des

fondations solides, un bon site doit reposer sur une
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plate-forme stable et bien struciurée. C'est en partant
de ces réflexions que nous avons souhaité faire un pas
en arriére par rapport aux traditionnelles themaliques
“hackers", pour abarder le B.A.-BA du fonctionnement
d’'un serveur Web ; quels sont les oulils nécessaires el

comment le configurer.

jeux Flash online trouveront, g
nous en sommes sirs, une “aide” g4 /
certaine aux pages dediéees au ) f

hacking games. -
Bonne lecture a tous

La rédaction

Du Web certes, mais pas . / \\ \
seulement : les passionngs de 1l' ? \1 NS
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L' EVOLUTION
DES
TECHNOLOGIES...

UN TRES RAPIDE VOYAGE ENTRE LE PASSE
ET LE PRESENT A TRAVERS L'ANALYSE
DES SYSTEMES D'ARCHIVAGE INFORMATIGUES

eux qui ont utilisé un ordinateur il
'y a 20 ans, se sont trés rapidement
retrouveés avec des tas de disquettes
Jsur leur bureau et leurs étageres.

Les premiers programmes étaient |égers et bien zippés.
Une méme disquette pouvait en contenir plusieurs.
A mesure gque la technologie a évolué, les disquettes
sont vite devenues obsolétes du fait d'un manque de
capacite : il fallait en effet plusieurs disquettes pour ne
contenir qu'un seul programme. Je me souviens avoir
installe un pack Office pour Windows 3.1 et avoir changé
quelque 35 disquettes au cours du processus : bref, un
apres-midi entier. Le CD-ROM n'avait pas encore été
invente, alors imaginez un peu les DVD...

Puis le support optique est enfin arrivé : je me souviens
de mon émerveillement lorsque jai eu l'occasion d'en voir
un'a lceuvre, un CD interactif plein de photos: qui, avec les
precédents standards, aurait exigé plus de 300 disquettes
pour toutes les contenir. Depuis. la moindre sottise queé nous
avons teléchargé (snous, avonss, car quoi qu'il en sait, nows

| i |

L

Yy sommes [ous passes) a fini tot ou tard sur un CD. Au
our donc des (D denvahir nos bureaux et étagéres
libérés du poids des centaines de disquettes d aulrefals
Et, nous nous sommes a nouveau retrouvés submergés
de supports informatiques.

Fin de ['histoire 7 Non, loin de 1a : lorsqu’on fait les
comples, sauvega:der tout son matériel numérique
sur (D ou DVD n'est plus nécessaire. Les supports
optigues coutent chers, encombrent et exigent du
temps pour &tre gravés. Mieux vaut un bon disque
dur externe, maintenant que leurs capacités devien-
nent interessantes et que le colt au megabyte (ou
plutdt devrait-on dire au gigabyte) est vraiment
dérisoire. Aujourd'hui, je regarde mon bureau : cing
boitiers de formes et de tailles différentes - chacun
contenant toutefois de précieux gigabytes - commen-
cent & ['envahir, commie tout autant de brigues pour
une construction.

Longue vie au terabyte !
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HACKING |

Cain and Abel 4.9
3d Traceroute
Aircrack
Wireshark 1.05
IP Sniffer 1.98
ResourcelHacker
Ophcrack
Kruptos 3.0
Camouflage 1.2.1
Tor

FrostWire 4.17.2
Piolet 3.07
Zion++ Green 2.16
eMule 0.48b
Bilubster
BitComet 1.09
Bittorrent 6.1.2
DC++ 0.706
Vuze HD Network 4.1
Omemop 0.30 Beta

|
- |
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| es softwares
contenus dans
ce CD-Rom sont
les toutes dernieres
versions disponibles
au Mmoment de
'impression de HIM.
En suivant \ lien vers
le site du developpeun,
vous pourrez verifier
a d|5por|bll|1:e e
versions plus recentes.

COPIER

Deep Burner Fre Port.
Activeiso Burner .I
AVS DVD Authoring
Portable NTFSRatio

Infra Recorder 0.46.2.0

Free DVD Video Burner

ol ‘ Daemon Tools Lite

11'!'1' T " "y S L =

SECURITE

Eraser 5.86a |
Avast!

Avira AntiVir 8.2

AVG Anti-Virus FE 8.0
Dr.Web Curelt

Hijack This 2.0.2
Ad-Aware A.E. 8.0

PixelCryptor 1.2 -
Spamihilator ;
Spybot-S&D 1.6 :
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Les meilleurs 100 programmes sélectionnés
par |a rédaction de Hackers Magazine

NETWORKING

Crossbloop 2.31
LanTool O.2.2
IPNetinfo 1.18
MySpeed PC Lite 3.0b |
Build 1130 !
2hotspot 1.4.0.11
My Net Checker 1.0 [
NADetector 1.3 '-
BlocSoft Telnet Client 1.0
RunasSpc 2.08

Hamachi
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PROGRAMMING |

WordExpress

Virtual Box

Apache 2.2

Weh Dev. Ex. for Firefox

PHP 5.2.8

phpMyAdmin 3.1.2

SpyStudio 1.0.1
l Winpdb 1.4.2 Tvchod
Portable Start Menu 2.1
XMLFox 2.2.2

WY e

UTILITY

I 7zipaeaz
Asterisk Logger 1.04

' DivX 6.8

MULTIMEDIA |

VibeStreamer 2.06

Gimp 2.6.9

FLV Plaver 4 Free
Audiograbber

VLC 0.9.8

MP3 Merger

Batch image Converter
Freeware Television

2.1.2.0

Exsate DV Capture Live ‘
Tube Tilla

T == —_—

COMMUNICATION \

Scoop 0.33
Opera 9.63
Google Chrome 2.0.162.0 '
VoxOx 1.0.8 Beta
PopNote 3.3
Seamonkey 1.1.149
1.Scribe 2.0 Beta 8
DropKick 1.0

eM Client 1.1.3
Skype 3.0

i e

uSbuntu Live Creator
Daphne 1.39
DataRecovery 2.4.6
OpenSandra.NET 0.0.2
DupHunter 1.0.0.0
DriverMax 4.91
Hexagora Performance J
Monitor

Meminfo 2.0 .[
SyncBack Freeware g
WinAudit 2.27 /

Foxit PDF Reader
FreeUndelete 2.0 o -

MiTeC DirList 1.1 l
nMap 4.76 " o

Vie
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SERVEURS WEB
POUR TOUS

S| VOUS SOUHAITEZ DEVELOPPER DES SITES
WEB, INUTILE DE VOUS RUINER EN HARDWARE
ET SOFTWARES: TOUT CE DONT VOUS AVEZ
BESOIN NE COUTE MEME PAS UN EURO !

ubliez les armoi-

res rack, sou-

~ lvent associées

- a l'expression

N tsarveur Web” : en réalite,

vous pouvez préparer une plate-
forme pour réaliser toutes les expé-

riences souhaitées et ce, en utilisant
uniquement volre ordinateur et un
software totalement gratuit et Open
Source. Bien sfir vous n'echap-
perez pas a notre sempiternel
refrain sur la puissance du PC
utilise: plus vos ressources sont

importantes, surtout en matiere
de RAM, et mieux ce sera ! Une
fois la procédure intégree et
apres avoir évalué vos besoins,
vous pourrez quitter le domaine
de 'expérimentation pour passer
aux choses sérieuses.



| MIACHINE VIRTUELLE

Installer un serveur Web signi-
fie installer sur un ordinateur
adapté différents programmes
tournant en permanence. Qutre
une diminution substantielle des
performances du systéme, cette
opération comporte également
quelques risques en matiere de
securité : nous parlons en effet
de programmes qui ouvrent
des ports de communication
vers l'extérieur (cest justement
la fonction du serveur, puisqu'il
permet normalement aux visi-
teurs de récupérer des pages
el autre materiel a partir du site
qu'il héberge). L'idéal pour s'exer-
cer 7 Créer une machine virtuelle
sur VirtualBOX. Vous pourrez
dinsi la "massacrer” a volonté,
sans compromettre pour autant
le fonctionnement de votre PC
principal. Elle vous permettra en
outre, sans disposer d'un second
ordinateur, de tester votre instal-
lation contre tout probléme de
securite et toute tentative d'in-
filtration. Une machine virtuelle
engendre toutefois quelques
problemes déthique”. Si vous
souhaitez travailler sur un sys-
teme ouvert comme Linux, alors
Vous ne rencontrerez aucune
difficulté. Un systeme Windows
est en revanche protégé par
des licences qui, comme vous |e
savez, sont trés restrictives quant
a son utilisation. Vous devrez
donc acheter et activer dans les
regles la copie que vous souhai-
tez installer sur votre machine
virtuelle. Si vous utilisez souvent
vatre PC pour des tests, alors
vous. pourriez faire un bon inves-
tissement ; mais Windows n'est
pas vraiment ce gue 'on appelle
un systeme d'exploitation écono-
migue. A vous de choisir votre
ligne de conduite...

| SECURITE DU SERVEUR

Restons-en a I'expérimentation :
au début, vous ne travaillerez
sans doute pas directement sur un
serveur dedie. Vos premiers sites
finiront fort probablement sur le
serveur d'hébergement d'un four-
nisseur dacces. Dans ce cas, vous
ne pourrez pas vraiment contro-
ler la sécurité de ce serveur, vous
devrez vous fier aux movens mis
en ceuvre par votre fournisseur
d'acces et espérer que tout soit

correctement configuré. Par contre,
sur votre machine virtuelle ou ser-
veur domestique, c'est 3 vous qu'il
reviendra de penser & toutes les
mesures de sécurité. Tout d'abord,
votre systeme devra étre integre,
constamment mis 3 jour, et par-
Faitement bien configuré. Désacti-
vez tous les utllisateurs anonymes
(Guest sous Windows) et assurez-
vous que les invités des adminis-
trateurs aient un mot de passe
adapté. Apportez les modifications
nécessaires aux autorisations d'ac-
ces aux dossiers et fermez tous

les ports inutiles, par le biais d'un
bon pare-feu dédié et totalement

configurable. Avec ce pare-feu, ne

laissez ouverts que les ports stric-
tement nécessaires. Par exemple,
pas besoin de garder le port 21

ouvert, si vous n'utilisez pas FTP

pour transférer les fichiers.

") REALISATION DU SITE

S vous vous basez sur un site pré-
forme, tel que les célebres CMS
proposeés gratuitement sur le Web,
vous gagnerez du temps : le tra-

Saurce et gratuit, ce qui nest

Transformer votre machine
virtuelle en serveur Web, rien
de plus simple avec Apache |
Disponible pour Windows dans
sa version 2.2.11, nous I'avons
choisi de par sa large base duti- | . e
isateurs du monde entier, Il sera |
beaucoup plus facile de dénicher At T e 3.2 o and it o

des informations Sur ULHSELIN | Gouts mami s ol
de ce programme. || est Open L. .

Aphcha HTTP Secver 2.7 - Inslallation Wihsan i

[ Sawves thinatian
Fesmn sl i wprve) o formmide)

it sarf L0100, SREHBIMA LI

Ful‘ﬂh'{!_;g; e bt i)

pas pour nous déplaire... " 7
| suffit de double-cliquer sur le Lors de linstallation du serveur Web Apache,

e - e b 5 g vous devez entrer certaines informations.
fichier Installer téléchargé & par- ,gcassaires 3 <o el

tir du CD ou du site. Aprés avoir :
accepte la licence, vous accederez & une fenétre qui vous demanders certaines
informations - dans Network Domain tapez, pour ce test, hmwehb.net, dans Server
Name entrez www.hmwehb.net et dans Administrator's Email Address saisissez !
votre adnesse e-mail sur laquelle vous recevrez d'éventuels messages provenant du .
serveur. Selectionnez la deuxieme des deux options proposées juste en dessous, |
Pour 'heure, vous navez pas besain dun service NT : il suffit |Uste gue votre serveur §
démarre quand vous le souhaitez.
Selectionnez le type dinstallation : cochez Custom. Choisissez ce gue vous seuhaitez &
installer et surtout l'emplacement de cette installation. Le dossier de destination

prapose par [Installer nest autre que C:\Programmes\Apache Software |
Foundation\Apache2.2 que vous modifierez toutefois en C:\www\Apa- |

che2.2. Vous installerez tous les programmes qui contribueront au fonction- &

nerment de votre serveur dans ce dossier, dont vous aurez moins de mal 3 vous &

souvenir et dont les différents fichiers de configuration seront plus faciles dacces &
Choisissez d'installer toutes les options et procédez 3 linstallation 2 proprement dit, &
qui ne prendra que quelques instants. Vaus pourrez tester t son fonctionnement : &
lancez Apache en mode console en utilisant e lien spécifique créé dans le menu §
Oemarrer, ouvrez le navigateur _

et tapez l'adresse http://lo- SSEEEEL
calhost:8080 (BO8O est
le port d'écoute d'Apache, défini
lors de sa configuration). Vous
VErrez apparaitre l'inscription
‘It works!" sur la page affichée.
Pour fermer la consale d'Apache
lorsgue vous n'en avez plus be-
sain, Il suffit d'appuyer sur les
touches Ctrl+C, tandis que
les pages servies résideront —LLoT
dans le dossier C:\www\
Apache2.2\htdocs.

} hiEiocal o : BOWGT © icrownti L v il {1.[.11:“1!

Pl Ml wedss el Wi
(& P < ﬁ"tm o7 3
L [ s g:m 3
It works! 1
i -

Installation du serveur Web Apache
effectuee aver succes
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vail de révision de la sécurité a été
réalisé par |'équipe de développe-
ment. Vous aurez juste a le met-
tre @ jour a travers les différents
patchs mis a votre disposition.

Une machine virtuelle créée avec VirtualBOX est [idéal pour
expérimenter votre serveur Web sans danger.

Si vous vous chargez en revanche
d'écrire le code, la chaine pré-
sente alors deux peints faibles :
le passage de parametres par le
biais de la barre d'adresses et les

dans les deux cas:

Linstallation de la derniere version de
MySAQL (a2 5.1.31, vous la trouverez
4 ladresse http://dev.mysgl.com/
downloads/mysql/5.1.html]
nest pas particulierement complexe. [l
faut choisie lnstallation personnalisée
(Custom Setup) et paramétrer G:\

www\MySQL comme dossier de
destination, afin de raccourcir le par-

cours et de tout canserver au meme
endroit. Dans ce cas également, pour
ne pas caurir de risques, choisissez

dlinstaller tous les composants. Vous

pourriez en avoir besoin a l'avenir
our vas expérimentations. Modifiez
e parcours par défaut des fichiers de
a base de données a proprement dit
vous les trouverez normalement dans
C:\Documents and Settings\
All Users\Application Data\
MySQL\MySQL Server 5.1\,
un parcaurs assez difficlle a mémariser.

Sélectionnez donc MySQL Server

Datafiles dans .I-'arburaissﬂn,c_e sur la
gauche et cliguez sur e boutan Change.
Entrez comme parcours C:\www\

MySQL\Datafiles\ et vous serez
sir de les retrauver plus facilement, le
cas échéant. Attendez ensuite (a fin de

linstallation et procédez & la configura-
tian dis serveur.

Choisissez la procédure de configura-
tion détaillée, car vous devrez modifier
quelques parametres. Dans [a premiére
fenétre. parameétrez le serveur en tant
que Developer Machine pour limi-

I Sorver Inslonco Confmuralion Wirnid

Cordigure the My Server 5| derenr inAbatien,

I. .H—IHIIIMHIHH‘I‘FHW-

= Enoble TCP/IF Networkipg e =
Q e e ey W

[ Citable Strict Made

Mumhmg:r-mmlmﬁw

|I —

cpes | [ memr

La configuration du port d'acces au
serveur de base de données MySOL

ter au maximum la guantité de meémaoire
et |85 ressources systeme : vous tour-
nNez sur une machine virtuelle avec un
autre serveur activé, mieux vaut donc
éviter de courir deux lievres a [a fois ou
votre PC risque de ralentir un max en
swappant comme un fou sur votre dis-
gue dur, Poursuivez en laissant les pa-
ramatres par défaut jusqu'a la fenétre

i bres L Jnlpiratmon Weear e

4 Snnl:-r instance Configuration
kqmt the MyEIL Sarver €1 fmrvss Dstance.
= bt the seariy ogkione.
dodily Security Sextings
o P — Ftumﬂ'ru: passwerd.
T Enable rotit soceds ['vom fribiols Abllnes
ToalE ArF ASoEEiNTes ROCHEr

Thit cplibh sl Lreatn et ancitfiymeus sccoubl e Hhils servee | Fiuacs
rate Hhat thes oo fead to an Maeurs sy,

Paramétrez un mot de passe pour le
compte root qui administre le serveur
et ce, pour des raisons de securité

Forctasmeer, (306 <] il T excecepn for ths pert

formulaires qui permettent d'inte-
ragir avec les visiteurs. Tous deux
peuvent en effet donner liew a
des infiltrations indésirables par
le biais de techniques «SQL Injec-
tion» ou «Cross Site Scriptinge, les
deux plus grandes plaies des sites
Web. Dans le premier ¢as, on tente
d'accéder a la structure de la base
de données pour obtenir les don-
nées de login d'un administrateur
du site ou dautres données sensi-
bles ; dans le second cas, on tente
dintroduire un code Javascript
dans un formulaire capable de
se connecter a un site malveillant
qui pourrait exploiter une faille du
navigateur du visiteur pour instal-
ler un malware. Moyen de défense
la validation
des données, tant dans le cas des
parametres via URL que dans celui
des données de formulaires. En

o0 ['on vous demandera |e port sur lequel
placer le serveur d'écoute. Commencez
par cocher |e pare-feu de Windows pour

ajouter une exception au port choist, Vo- ¢

tre Serveur sera ainsi accessible lors de
vos expériences. Concernant le port, en
cas d'installation définitive sur un ordina-
teur, nous vous conseillons vivement de
le modifier pour des raisons de sécurité
(tous |es serveurs MySQAL travaillent
sur le méme port et ¢a, les hackers le
saventl, mais pour linstant, laissez celul
par défaut. Poursuivez et activez loption
nour ajouter le parcours de MySCGL dans
e Path systéme. Vous pourrez ainsi
Utiliser & partir de nimporte quel dos-
sier du PC, méme dans [invite de com-
mandes et, oroyez-nous, cest souvent
utile ! Parametrez un mot de passe
pour |'utilisateur root et n'activez en
aucun cas dutilisateur snonyme,

Terminez la configuration, Le service

ne parviendra sans doute pas 8 partir &
immédiatement. Le menu Démarrer |
contient un lien vers cette procedurs §

de configuration : répetez-la plusieurs
fois et @ quelques minutes d intervalle.
Au final, vous devriez parvenir a l'initia-
liser correctement,

Pour le tester, ouvrez l'invite de com- &

mande, deplaoez-vous dans le dossier
bin de MySOL et tapez la commande

mysqglshow : vous devriez voir [a §

liste des bases de donnees par defaut
de MySQOL, signe que le serveur fonc-
tionne correctement,




utilisant PHP. vous implémenterez
des fonctions qui vérifient la vali-
dité des données et filtrent tout
élément indésirable qu'un individu
malintentionné pourrait tenter de
fransmettre a volre site.

| CONFIDENTIALITE

ET SAUVEGARDE

Si vous créez une communauté
online, en installant un forum et
d'autres services sur votre site, vous
serez responsable des données des
utilisateurs qui s'y inscrivent. Les lois

sur la confidentialité des données

impliquent de distinguer les com-
portements licites des comporte-
ments illicites. Adaptez les «policy»
préformees mises a disposition par
les CMS & celles des lois en vigueur
dans notre pays. Assurez-vous que
ceux qui sinscrivent, sachent qu'en
acceptant les termes indiqués dans
ces «policy», leurs données person-
nelles seront archivees et conser-
vées sur votre serveur, Prévoyez un
systeme qui vous permette d'obtenir
facilement des copies de sauvegarde
de votre site et de la base de don-
nées associee, afin de rétablir I'accds
aux utilisateurs suite @ un probleme
technigue: Informez-vous aupreés de
votre fournisseur dacces : Aruba,
par exemple, propose la sauvegarde
compléte guotidienne et hebdoma-
daire de votre espace Web.

Nous avons choisi d'installer également

ohpMyAdmin, version 3.1.2, paur deux

raisons - tout dabord, Il sagit du meilleur
front-end pour la gestion des bases de don-
nées de MySGL fonctionnant via le Web :
ensuite, le fait qu'il fonctionne via le Web,
constitue une excellente méthode pour vé-
rifier linstallation de notre serveur,
Commencez par copier le dossier php-
MyAdmin-3.1.2-all-languages dans C:\
wwMApanheE 2\htdocs et renommez-le
simplement ainsi : phpMyAdmin.

Creez ensuite dans ce dossier le fichier

gn tant que madule pour Apache
2.2 et, par la suite, indiguez le dos-
sier ou se trouvent les fichiers de
configuration dApache (C:\www\
Apache2.2\conf].

Installez les extensions MySGL et
POO/MySOL et ninstallez pas I'exé-
cution des seripts (nous sauhaitons
qu'lls soient exécutés uniguement &
partir du serveur Web ; nous ne
voulons pas dun interpréteur PHP
pour le systemel. Vous avez termi-
ne la configuration et fa procédune
continue avec la copie des fichiers.

créez un fichier dénomme index.php
dans le dossier C\www\Apache2.2\
htdocs, contenant uniquement les
trois lignes reportées au Code 1.

PHP est plus simple & installer que les deux programmes précédents. Une fois
le fichier Installer lance, pourstivez jusqu'a lindication du dossier & utiliser et modi- |
fiez-le par C:\www\PHP. Po ursuivez en indiquant que vous souhaitez installer PHP

] | N TR . Précisez que vous installez PHP en tant que
Vous pouvez tester lnstallation. Puis |, od0 paur le serveur Web. Apache 2.2
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Lancez votre navigateur et tapez
'adresse http://localhost:8080/
index.php. Si tout est bien installé,
Vous verrez alors apparaitre la fené-
tre d'informations de PHP.

config.inc.php contenant uniquement les

lignes deécrites au Code 1.

Vous devez remplacer le faux mot de

passe par celui gue vous avez parametre

pour le serveur MySGL. Ouvrez ensuite

e navigateur, tapez ['adresse http:/local-
host:B80B0/phpMyAdmin/index.php et...

¢a ne marche pas | Vous n'obtenez qu'une

malheureuse erreur "#1045 Access de-
nied for user ‘root' @'localhost’ (Using

password=YES)" La raison : clest qu'en
dépit de l'nstallation guidée, MySQL n'a

parametre aucun mot de passe pour [uti-

Cod= 2

.
L
i

Si vous voyez cette fendtre, alors PHF est
installé correctement.
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lisateur root. C'est donc & vous gu'il

revient de le faire manuellement puisque :

vous riavez pas dautre méthode d'acoes.
Assurez-vaus que le serveur MySGL fonc-

tionne, puvrez le dossier CAwww\MySALY

bin dans une invite de commandes et ta-

pez la commande mysql -uroat (entrée). |
Dans lnvite de MySQL, entrez les lignes |
reportees au Gode 2. A présent, vous

devriez avoir acces au serveur MySQL & |
partir de phpMyAdmin et pouvoir créer et |
gerer les bases de données nécessaires |

au fonctionnement de vos sites.

mysqgl: .ﬂ-.;ﬁ._'j. hﬂﬁauﬁmmﬂm
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COUTERAU SUISSE

pu HRACKER

VIARRE DES INTERFACES EN MODE TEXTE

ET DES SCRIPTS A N'EN PLUS FINIR 7
AVEC CE SOFTWARE, LE HACKING DEVIENT
UN JEU D’ENFANT

es hackers purs et durs privilegient
sans nul doute une approche,
disons, plus “directe” selon leurs
technigques favorites. Concrétement,
les hackers préférent s'attaquer a de longs
et complexes scripts en Perl plutot que
d'utiliser des softwares déja préts a I'emploi.
Si d'un cté ce comportement est compréhensible,
notamment pour ceux qui souhaitent optimiser leurs
ressaurces et contrdler de A 3 Z la procédure qu'ils
cont en train de suivre, de [‘autre, soyons francs,
utiliser un software prét a I'emploi est parfois plus
que tentant. Non seulement pour les néophytes, mais
aUssi pour ceux qui ne veulent pas perdre des heures
3 débugger du code ou a tester leur propre travail.

Cain & Abel est sans doute ['outil le plus puissant et acces-
sible mis 2 disposition des hackers. Un veritaole joyau livré
dans son écrin, évidermment gratuit, que beaucoup consi-

/ i X

derent comme “le couteau suisse du hacker”. Au-dela
de son interface graphigue trés intuitive, Cain & Abel
propase une variété doutils et d'applications qui laisse-
ront pantois le plus chevronné des hackers. Parmi les
fonctions, citons un arsenal de décodeurs consacres aux
systemes de mot de passe les plus répandus. Cain & Abel
propose tout aussi facilement des attaques par force
brute, par dictionnaire et crypto-analytiques. Cest tout 7
Non, car il ne s'agit-la que de la pointe de liceberq.

Cet incroyable software, doté en réalite de deux
composants bien distincts, dispose d'un puissant snif-
fer et d'un systéme sophistiqué d'analyse des proto-
coles de transmission les plus répandus. Mais aussi
d'un enregistreur de conversations VolP, d'un outil
de récupération de clés wireless, d'un détecteur de
mots de passe web chiffrés et bien d'autres choses
encore. A tel point que l'interface, bien que plus intui-
tive que les outils classiques de hacking auxquels nous
sommes généralement confrontés, a bien du mal a
contenir tous les éléments mis a notre disposition.

Il v a deux parties distinctes : la premiere, Cain, sins-
talle sur votre ordinateur, a savoir
celui qui coordonne les opéra-

tions de hacking, tandis que Ia

e scconde, Abel, s'installe sur celui de

@ 12 “victime, ou'en tous les cas de l'or-

Vg dinateur a garder sous controle. Vous

& pouvez commencer par la récuperation
de mots de passe systeme a partir dun

réseau local, pour arriver au sniffing distant

avec identification des mots-clés utilisés par
leur _ytilisateur. Des proce-

B dures qui doivent étre

P suivies avec prudence.

Et pas de panique Si votre

programme antivirus detecte

g Cain & Abel et I'assimile a une menace.

Si ce software n'est pas toujours bien digéré par

les systemes de sécurité, dans la mesure ou il sert a les

violer, il ne vous posera en revanche aucun probleme
des lors qu'il est utilisé correctement.

v




Installation Completed! |

The instaliation ol Cam & Abed w4 926 has been successhuly
completed

Fiess Finigh to ol the nstallabion program

D'ABORD CAIN...

Le fichier d'installation du programme, ca_setup.
exe, se trouve sur le CD qui accompagne la revue. Copiez-
le puis double-cliquez dessus. Cliquez sur Exécuter puis
sur Autoriser, et vous voici dans la premiére fenétre de la
procédure d'installation. Cliquez sur Next, jusqu’a arriver
a la derniére fenétre. Enfin, cliguez sur Finish. Linstalla-
tion de Cain est terminée. Et maintenant... les drivers !

This system must be restarted to y
; complete the installation. Press the OK
button to restart this computer. Press
Cancel to return to Windows without

. restarting. |

A —

LE PACK DE DRIVERS...

Cain possede un pack de drivers, dont l'installa-
tion est recommandée. La procédure se lance apreés celle
du programme ; dans la premiere fenétre, cliquez sur Ins-
| taller. Cliquez ensuite sur Next, a deux reprises, et enfin
sur | Agree. A la fin de l'installation du pack de drivers,
| cliquez sur Finish. Dans la Fenétre restée ouverte, cliquez

sur Ok pour redémarrer le systéme. Passez a Abel !
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..ET ENFIN, ABEL !

Abel est un composant software bien distinct
de Cain, et doit étre installé sur l'ordinateur “victime” .
Deux fichiers sont nécessaires a son installation : abel.exe
et abel.dll. Vous les trouverez tous deux dans le dossier
W oU est installé Cain, généralement /programmes/Cain.
Copiez-les sur un support dans la mesure ou il vous fau-
dra ensuite les installer manvellement. Prét ?

} Abel service has been installed successfully !

| —

| QK )‘
INSTALLEZ LE SERVICE

e Copiez les deux fichiers, abel.exe et abel.dll,
dans le sous-dossier c:\windows\system32 de Windows.
Allez dans ce sous-dossier et cliquez avec le bouton droit
sur abel.exe, et sélectionnez Exécuter en tant qu'admi-
nistrateur. Cliquez ensuite sur Autoriser. Vous verrez
apparaitre une fenétre confirmant l'installation. Cliquez
sur Ok. Le programme est maintenant charge.

aenerale | Connessione | Ripristino | Refazion di dipendenza | \

Nome del servizio: Abel
Nome visualizzato: Abel

| : :

Percorso file esequibile:
C:\Windows\system32\Abel exe

Descrizione:

Tipo di awvio: [Momm 'r'l

Infermazioni sulla configurazione delle cpzioni di avvio del sepvizio. '

Stato del servizio: Avviato

] Avviz | Aresta | Sospend) W | Riprendi
E possibile specificare | parametr iniziali da applicare quando il servizio
viene avviato da qui. P

ACTIVATION
A présent, toujours sur l'ordinateur “cible”, acti-
vez le service proposé par Abel. Pour cela, cliquez sur
Démarrer, tapez services.msc, et appuyez sur Entrée.
Cliqguez ensuite sur Suivant. Vous verrez apparaitre
Abel dans la liste de services présents. Double-cliquez
dessus et, dans |la fenétre qui s'affiche, cliquez sur Lan-
cer. Enfin, cliquez sur Ok.

'.. I
.I File View Configune Toos - Help

'jﬂ“"a“"::“@?”"'@ 3 nimEsEG2R @ ¢

& Decodos | R Network |8 Sniffer [ Cracker |8 Tracesoute [l ccou | Wirdless |35

{2 Cached Patcooeds
B Protected Storage
&F LSA Secrens
2% Wireless Passwerds
a IE7 Paswserde
03 Windows Mail Passwords
Sf Lialup Passwords
[=re Erirt Hovres,
B Erberpise Mansgor
= Crodontial Manages

Pracs the = bamian an the taalbar to dump the Protected Stocage

I e — :- I.l .‘-

A VOUS LE POUVOIR ! |

Revenez a votre ordinateur, celui a partir duquel
vous allez controler Cain. A présent, cliquez sur Demar- |
rer/programmes/Cain et cliquez sur Cain. Sélectionnez
ensuite Executer en tant gu'administrateur et cliquez
sur Autoriser. Vous voici maintenant dans la fenétre
principale de Cain, oU vous allez pouvoir entrer
des commandes de sniffing et de décryptage :
face 3 I'ordinateur qui "héberge” Abel. - h‘ :

¥ ma
;- T
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MOT D'ORDRE DES HACKERS ACTUELS ?

~WDeepBurner

UN

EIL |

=y

LA PORTABILITE : TELECHARGER SES MAILS,
TRAVAILLER ET... GRAVER

rouver un programme de gravu-
re efficace qui se cantonne wuni-
quement a la tache pour laquel-
le il a été «<créé? Accrochez-
vous car ce ne sera pas une mince affaire!
Au fil des ans, les programmes de gravure ont consideéra-
blement évolué. lls se sont méme transformés en véritables
suites proposant un nombre incroyable de fonctionnalites et
de programmes. Revers de la médaille : vous vous retrouvez
généralement avec un software qui occupe pas mal d'espace
sur votre disque dur et qui porrpe les ressources de votre
ardingteur en le ralentissant fortement. Et ce, pour ne ['utili-
ser au final, que quelgues fois par an ! Heureusement, Deep
Burtier sort du'lat : un programme de gravure gui sert "uni-
quement” a graver des (D et DVD de données, des (D audio
et qui vous permet également de créer des images ISO.

Plus essentielle que la
free, la version por-
table (proposée sur
e CD-Rom) est vrai-
ment |a solution idea-
le pour tous ceux qui
souhaitent  foujours
avoir a portée de
main un programme
de ce type. |l suffit de
I'extraire sur une clé
USB, de lancer le fi-
chier exécutable et le
tour est joué !l existe
bien sir des différen-
ces entre la version
payante et celle gra-
tuite, dont la possibi-
lité pour ceux qui dé-
cident de débourser
la vingtaine deuros
nécessaires a son
achat, d'effectuer des copies de disque 3 disque et de
graver des DVD vidéo. Pour un usage “domestigue’,
la version Free est toutefois largement suffisante. %
Dispanible en francais, Deep Burner est vraiment sim-

ole; surtout si vous avez déja utilisé un programme de gra-
vure. Ds le lancement du programme. une simple proceédu-

Hackers Magazine

re guidée vous aidera a réaliser votre premiére gravure :
quelques fenétres contextuelles vous demanderont en effet
quel type de CD ou DVD vous souhaitez graver (CD/DVD de
données, CD audio ou image 150) et pour guel type de ses-
sion vous optez (multisession, ajouter une session, pas de
multisession). Une Ffois vos choix effectués, deux fenétres
s’ouvriront pour afficher le contenu du disque dur et celui
du disque a graver.

La gravure est, quant a elle, on ne peut plus simpie.
Il vous suffit en effet de sélectionner et de faire glisser
d'une fenétre a l'autre les fichiers ¢gue vous souhaitez
ajouter au (D et ce, jusqu’a occuper tout ['espace a votre
dispositien. Lencadré & gauche de la fenétre vous mon-
tre I'espace occupé et celui disponible. Cliguez ensuite
sur |'icéne "Graver disque” et, dans |a fenétre qui appa-
rait, cliquez sur le bouton Graver,

Bref, un programme simple qui vous permettra de créer
rapidement des disques de sauvegarde, outre le fait
de graver des (D audio p

et de réaliser des ima- / e

ges 1SO, Un program- |/ : S—
me qui, dans sa ver- |

sion portable, pousse |

a l'extréme tous ses |-

avantages, en vous 2 f
permettant d'effec- tf |
. _ = !
tuer une sauvegar- | £

de en un clin d'eeil, f'f-
d tout moment et [
a partir de n'im- |
parte guel PC.




TUTORIAL

DEEP BURNER FREE PORTABLE

Tipo Progatte:
(%) D1ea COJDVD ciadi

(7 Crea D audit

() Servimmagine |58

o Lorsque vous lancez DeepBurner, une fenétre vous
invite a choisir le type de projet. Trois options
s'offrent a vous : Créer CD/DVD données, Créer CD audio
ou Graver une image [50. Pour réaliser une sauvegarde
des donneées, sélectionnez la premiére rubrique et cliquez

sur suivant.
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Deux fenétres apparaissent, celle du bas vous
montre le contenu du disque dur, et celle du haut,
le contenu du CD a graver. Pour ajouter des fichiers au
CD, vous avez juste a les sélectionner dans la fenétre infé-
rieure et a les glisser dans celle supérieure. L'encadré 3
gauche vous montre I'espace occupé et celui disponible.
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d'ajouter une nouvelle session a votre CD réins-
criptible. Cliquez sur importer pour choisir d'autres fichiers
a partir du disque dur de votre PC; a graver sur CD. Dans
la fenétre supérieure, vous verrez tous les fichiers précé-
demment gravés.

Dans ce cas, un nouveau passage vous permettra -

(%) Cisa disco mullivesiohe

() Aogiung sessione

OV Mo mulisestione

Une seconde fenétre contextuelle vous permettra
W . de choisir les options relatives & la multisession.
Dans ce cas également, vous avez trois possibilités : Créer
un disque multisession, Ajouter une session ou Pas de

multisession. Sélectionnez la premiére option et cliquez 3

L

nouveau sur suivant.
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Si vous utilisez un CD réinscriptible qui contient déja
des données précédemment gravées, vous devez

sélectionner la rubrique Ajouter une session, lorsqu'on
- vous demande de choisir le type de session. Vous pourrez

ainsi importer d'autres fichiers sur votre CD.

=B s T wEao 2 e [ iEineem.

e ot

-* e R W

E_.:_;__iﬁ"h‘-ﬂ L e T i |3
AF o (TR M ..u'ru

L e
OEmm
e ————

Ay . e i LE BT T A
.l . il he . T
A ) g Ll o i 1] i L= 2y
= g =
_j— b wb b e e LI O
Jee Ly TR T
T Loty il s ~dgra e v b
L R ipry o CTE = T
o SN LIS 1] | e
| = T o -
e | LA || |
- R e T L ]
il i e = LU | i

T T [ L e Pl
= -F =

Apres avoir choisi et inséré tous les fichiers que

" voussouhaitez sauvegarder, sélectionnez la rubri-
que Graver Disque a partir du menu a gauche et, dans Ia
fenétre qui apparait, diguez sur le bouton “Graver” pour
lancer la gravure. :
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e projet a vu le jour en 2005, année 3
lagquelle la RIAA (Recording Industry
Association of America, I"association
américaine des maisons de disque)
3 menace daller.en justice pour s'opposer au developpe-
ment de Limewire, le célebre client peer to peer base sur
le réseau Gnutella. Il est ici question de Frostwire, le pro-
gramme de peer to peer écrit en Java et développé par car-
tains membres de la Communauté open source de Limewi-
re. arrivé aujourd hui & sa version 4.17.2. Compatible avec
tout systéme englobant une machine virtuelle Java. Fros-
twire a su conguérir au fil des ans les plates-formes Mac
0SX et Linux, suite au développement de packs d'installa-
tion, méme pour ces systémes d'expleitation, dans le but
de renfarcer tous azimuts I'utilisation du programme.

Disponible gratuitement sur www.frostwire.com (vous le
trouverez aussi sur le CD-ROM de la revue). Frostwire est
un programme a la fois simple d'utilisation et tres efficace.
Des caractéristiques qui lui ont valu une grande notorieté
ainsi qu'une diffusion massive, au paint qu'il est aujourd’hui
proposé en plusieurs langues dont le francais, meme si 13
traduction laisse quelque peu 3 désirer. Lutilisation du pro-
gramme reste malgre tout tres intuitive grace a son inter-
face claire et bien organisee. Parmi les nouveautes ajoutees
au fil des différentes versions, notons la possibilité de tele-
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FROSTWIRE EST LHERITIER DE LIME)
SOFTWARE OPEN SOURCE POUR TELECHARGER
LES FICHIERS TENDANCES DU MOMENT
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MEWIRE. UN

L

charger des fichiers en utilisant le protocole Bittorrent,
Compte tenu de sa lignée directe avec Limewire, Fros-
twire hérite de ses princpales caractéristiques, parmi

lesquelles la possibilité d'effectuer des recherches en

partant non seulement du titre, mais aussi de "auteur,
du genre ou encore d'autres infermations, Qui plus est,
| s'intégre parfaltement a iTunes, propose une fonction
de chat intégrée, offre la possibilite de telécharger a
partir de host multiples et peut méme fonclionner avec
le pare-feu actif. Une option vraiment intéressante dans.
la mesure ol ce type de filtres est a l'origine de la plu-
part des problemes de teléchargemerit rencontrés par
les utilisateurs novices. Parmi les caractéristiques "de-
clarées”, citons également “une utilisation de bande ré-
duite”. ce qui pourrait préter a sourire lorsqu'on se dit
que ce programme est prevu pour uploder et downloa-
der des fichiers.

linstallation est trés simple, méme si, a I'instar d'autres
programmes de peer to peer, elle exige la configuration
de certains parametres. Outre la langue, vous allez devoir
indiquer votre type de cannexion, le dossier de destina-
tion des fichiers téléchargés, les associations des fichiers
et les protocoles. Si, en regle geénérale, les parametres par
défaut s'averent largement suffisants, voyons toutefois en
détail les différentes étapes de la procédure d'installation.
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FROSTWIRE 4.17.2
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La procédure d'installation est simple, méme
si vous allez devoir régler certains parametres.

disponibles, notons l'interface en Francais. Dommage
que la traduction laisse un peu a désirer. -
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La Ffenétre "“Association Fichiers & Protoco-
les” permet de choisir le type de ressources
que doit ouvrir Frostwire. Les derniéres versions
“du programme bénéficient également du protocole

et cliquez sur “Suivant”.

State Your Intent
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You're almost done!
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Pour des raisons liées aux lois en matiére de droits
d'auteur, le programme vous rappelle quiil est
destiné au partage de fiduers libres de droits d'auteurs.
Terminez l'installation et "promettez” que vous n'utiliserez
pas FrostWire pour télécharger des fichiers protégés par le
drmt d'auteur, ni pour dlffuser des contenus non autorises.
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Dans la fenétre suwante, selectinnnez votre type
de connexion. Comme vous le signale le message
qui apparait, un parametrage correct de la vitesse est
important pour un fonctionnement optimal du” réseau.
Parmi les autres options, vous pouvez décider de lancer
automatiquement Frostwire au démarrage de I'ordina-
teur et insérer votre pseudo puur accéder au chal:
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Choisissez la langue du programme. Parmi les options

_numbreuses, mais si vous utilisez le programme unigue-

vaut alors de:ucher toutes les autras catégories.

torrent. Laissez tels quels les parametres par déefaut = —

‘nous sommes fnalheureusement Tendus compte; que
les résultats eta:enl: ‘parfois peu nnmhrepx.
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Selectmnnez le type de Ffichiers que vous sovhaj-
tez. p'artager avec FrostWire. Les options sont

ment pour partager des Ffichiers audio et vidéo, mieux
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Uinterface du programme est spartiate mais bien
organisee. La fonction de recherche permet de -
trouver des fichiers en fonction de l'auteur, du titre, du /
type de Ffichiers ou encore d'autres ‘informations. Nnu?/-
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STREAMING
MRAISON

ECOUTEZ VOTRE MUSIGUE PARTOUT
DANS LE MONDE ET METTEZ-LA
A DISPOSITION DE VOS AMIS

ous aimez la musique ? Alors
parions que votre PC regorge de
trésors en tous genres... ous avez
sans doute recueilli des centaines de
ichiers MP3 pendant des années de dur “labeur” !
Pour pouvoir disposer de tous ces GB de musigque
3 tout moment et ou que vous soyez, il vous faudrait
normalement recourir 3 un disque dur externe toujours
collé 3 vos basques, avec les limites évidentes que cela
comporte tant sur le plan de la praticité, que sur celui de |3
sécuritd. Lalternative ? Transformer votre PC domestique en
MPZ streaming server.

Une opération qui peut paraitre difficile, mais qui, en réalite,
ne l'est pas Lant gue ca... Car Vibe Streamer est [a pour vous
aider, un programme gratuit que vous pouvez telecharger
5 partir du site www.vibestreamer.com et également mis
4 votre disposition sur notre (D-Rom. Vous pourrez ainsi
sccéder 3 tous les fichiers MP3 que vous avez décidé de
partager et ce. directement a partir du navigateur de n'im-
norte quel erdinateur, par le biais d'Internet. linstallation
du programme ne prend que quelques minutes. Yous vous
retrouverez ensuite face a une interface simple, méme si
elle est en anglais. La partie supérieure de la fenétre est
occupée par les menus traditionnels qui, @ dire
' vrai, sont plutdt inutiles dans notre cas,
tandis que la partie centrale comprend
cing onglets qui vous permettront de
| paramétrer toutes les fonctionnalites
4 de Vibe Streamer: Stream Server,
" Users and Groups, Sharing, Settings
et Security, Le premier onglet vous
permettra de lancer ou de mettre fin 3
'activité de serveur streaming.
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I contient égalernent toutes les informations relatives
3 |'état de votre connexion. au nombre d'utilisateurs
connectés et aux fichiers partagés. Longlet Users and
Groups (Utilisateurs et groupes) sert a ajouter des
utilisateurs, en les organisant par exemple au sein de
groupes tels que "Collégues” ou "Amis’, et en leur attri-
buant un pseudo et un mot de passe pour se connec-
ter 3 votre serveur streaming et donc a votre dossier
partagé. Quant a l'onglet "Sharing” (partage), il vous
permettra d'ajouter des dossiers de fichiers MP3 et de
déterminer les utilisateurs ou les groupes qui auront le
droit d'y accéder. Vous pourrez ainsi inserer par exem-
ple tous les fichiers MP3 de votre disque sur le serveur
streaming, auxquels vous pourrez acceder depuis nim-
norte quel PC, tout en limitant 'accés d'autres éventuels
utilisateurs 3 des dossiers spécifiques. Grace a l'onglet
“Settings” (parametres), vous pourrez donner un nom 3
volre serveur streaming et régler certains parametres,
comme le nombre maximum d'utilisateurs autorises
3 se connecter et le nombre de sessions. Enfin dans
“Security”, vous pourrez définir certaines regles concer-
nant les utilisateurs et les adresses |P autorisés ou non
se connecter a votre serveur.

Bref, en paramétrant Vibe Streamer selon
VoS exigences, vous pourrez disposer
de |'ensemble de votre hibliotheque
multimédia 3 tout moment, en Yy
accédant a partir d'un navigateur {
Webh comme Internet Explorer, |
Mozilla Firefox ou encore Opera.
\lous pourrez également permet-
tre @ vos amis d'ecauter toute
votre collection...
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VIBESTREAMER 2,06
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Avant d'utiliser Vlbe Sl:reamer, sélectionnez le cin-
qumme onglet sur la fenétre pnnapale. L3, attribvez
un nom a votre serveur streaming et, si elle n'ast pas deja
paramétrée, tapez votre adresse IP dans le champ IP Adress.
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Avec le bouton droit de la snuns, sélectionnez Ia
rubrique “Add” pour ajouter les utilisateurs. Attri-
buez un nom et un mot de passe 3 chaque utilisateur et,

meilleure gestion des listes d'autorisation. Laissez tous les
: autres parametres tels quels.
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A partir de l'onglet secunl:y, VOUS pourrez def’mr

certaines régles pour autoriser ou empéchﬂr certains
utilisateurs d'accéder a vos dossiers partagés. Cet outil, asso-

cié 3 la gestion des utilisateurs en groupes, vous permettra -

d'organlser l'ensemble de votre bibliotheque multimédia de
la meilleure facon qui soit.

"parl:age. Il suffit de cliquer avec le bouton droit et de sélec-

L N'oubli ch d
si vous le souhaitez, organisez-les en groupes pour une - | streaming. N'oubliez pas de sélectionner pour aque ossier

TV ks Sireater . I

il Wiew Window  Help
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Longlet Stream Serveur vous permettra de voir
» l'état de votre connexion, le nombre d'utilisateurs
connectés et leur adresse IP. Cliquez sur le bouton Start pour
‘fancer la connexion ou sur Stop pour y mettre fin. La partie
basse de Ia Fénétre tnnt!enl:sle reglsh'e des activités. -
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L'ong let Sharing vous permettra dajuutﬂr" des dos- '
siﬂrs a la biblicthéque mise a disposition pour le

tionner la rubrique “add” a partir du menu contextuel. Vous ‘i

~ pourrez également attribuer un nom‘virtuel qui s'affichera
sur le navigateur dés que vous vous connecterez au serveur

les utiiisateurs autorisés’ ay acce r. 3
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' = n'imparte quel ordinateur équipé d'un navigateur web,

VOUs n aurez qu'a taper dans la barre de navigation I'adresse
IP associée au serveur que vous venez de créer. Une fenétre
~ appataitra alors, dans laquelle vous devrez entrer votre
Nmnd'ul:ﬂmtewetvntre Mot de passe, pouracoedetala -
Iisl:edef Fichiers parl:agas. |
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TOTALE

CONFIDENTIALITE DES DONNEES : SOYEZ PLUS
QUE VIGILANT ! POUR ETRE SUR QUE VOS FICHIERS
SUPPRIMES SOIENT REELLEMENT IRRECUPERABLES,

ADOPTEZ LES MESURES SUIVANTES

orsque vous supprimez un Fichier de votre
disque dur, le systéeme d'exploitation se
contente de le supprimer de I'index des

fichiersmaisneleretire pasphysiquement.
Avec le bon programme, n'importe qui peut le récupérer en
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toute facilité, en consultant simplernent les rubriques suppri-
mées de l'index, dont il reste presgue toujours une trace.

Et méme si ces derniéres ont été écrasees, Il existe néan-
moins des programmes capables de lire |a totalité du disque
dur, en ignorant lindex des fichiers, a la recherche de
parties de fichiers supprimeés. Méme si le fichier supprime
est écrasé, certaines de ses parties restent toutefois récu-
pérables, tant avec des softwares normaux gue par le
biais d'équipements hardware realises dans cet objectif.
Habituellement, cette possibilite de récuperation ne pose
aucun probleme. Elle devient toutefois dangereuse si le
fichier en question contient des données personnelles ou
des données financieres : des
infermations sur votre carte
de credit, sur vos comptes
courants et ainsi de suite.
Lorsque, par exemple,

vous remplacez votre disque dur ou sl vous vendez
votre ordinateur, vous prenez alors le risque de servir
sur un plateau vos données confidentielles, méme celles
que vous pensiez supprimeess depuis longtemps.

| LA soLuTiON

Seule facon de rendre un fichier 100 % irrécupéra-
ble : s'assurer que celui-ci soit totalement écrasé par
des données aleatoires. Bien sOr, par sécurité, cet
écrasement doit s'effectuer a travers plusieurs passa-
ges : avec 5 ou 1) passages, meme les equipements
des forces de |'ordre seront incapables de trouver la
moindre trace de |'existence du fichier. Eraser a été
specialement créé a cet effel, un programme Open
Source que vous pourrez télécharger a partir du site
sourceforge.net/ projects/eraser. [l <’installe dans
la barre d'état et s'integre a Explorer, en permet-
tant d'accéder a ses fonctions d'un simple clic droit.
I permet d'écraser un fichier en 1T a 35 passages,
en utilisant des systemes d'écrasement adhérant aux
protocoles de sécurité gouvernementale des USA.
I suffit de cliquer avec le bouton droit sur |e fichier
ou sur le dossier que vous souhaitez supprimer et
de choisir parmi les options proposees. Méme [a
corbeille de Windows n'est pas épargnée : un clic
suffit pour indiquer au programme qu'il doit égale-
ment écraser les fichiers supprimes automatique-
ment par votre corbeille et ce, afin de vous
< assurer une meilleure protection.

Malgré ces opérations, vous ne serez pas
encore totalement protégé : de nombreux
programmes utilisent des fichiers temporaij-
res sur le disque, généralement supprimés
lorsqu’ils ne servent plus. Ces fichiers laissent
des traces en tous genres, impossibles a suppri-
mer avec les méthodes traditionnelles d'écrase-
ment. C'est pourquoi Eraser dispose également
d'un systeme qui peut eécraser régulierement
tout 'espace apparemment libre du disque dur,
en vous garantissant ainsi que ces fichiers seront
egalement eliminés définitivernent.
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ERASER

[oves |[_ %

Du fait justement de Vimpossibilité de récupérer vos
fichiers, le programme vous demandera de confirmer
votre choix. En cliquant sur Yes, vous lancerez l'écrasement du

1 v . = pn— , fichier ou du dossier sélectionne. 5i vous aviez indiqué dans |
| Dés son lancement, le programme s'ouvre sur fa fené- la configuration un type de suppression que VOus souhaitez \
7 tre Scheduler, utilisée pour paramétrer les actions remplacer, pour cette fois, par un autre, vous pouvez cliquer
d'écrasement automatique. En réalité, cette fenétre est peu sur Options et accéder au menu de configuration. Vous pour-
stilisée et le programme est totalement intégré 3 Explorer, rez, ainsi, indiquer une suppression standard en 3 passages
Utilisez cette Fenétre pour paramétrer la configuration par mais décider également de supprimer certains fichiers spécifi-
défaut du programme : il suffit de sélectionner Edit, de cliquer ques en utilisant un systeme 3 7 ou meéme 35 passages.

sur Preferences puis sur General. La fenétre qui apparaitra
vous permettra de choisir d'afficher ou non le rapport de sup-
pression définitive, d'activer [a suppression au démarrage de
Windows des Fichiers qui étaient bloqués dans la session pre-
cédente et ainsi de suite.
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ks ‘ A la fin de la suppression, @ moins d'avoir désactive |
i ——dt —cette possibilité, Eraser vous affichera un rapport
.| T | des opérations réalisées, en indiquant |a guantité de donnees \
2 - "o —, = ) | g écrites, le temps nécessaire a I'execution, la taille de la zone 1
i vous choisissez Erasing au lieu de General, T du disque concernee par la suppression et la liste d'éventuels

fichiers non écrasés. Ce rapport est trés important lorsqu’on
supprime plusieurs. fichiers simultanément, car il vous signale
les Fichiers bloqués par le systéme et vous donne la possibi-
lité de retenter leur suppression au redémarrage de Windows.
Cliquez sur Close pour poursuivre. g

—u’ vous pourrez choisir la méthode utilisée par le pro-
gramme pour ecraser vos fichiers. Avec ses 35 passages, le
systeme Gutmann est certainement le plus fiable, mais c'est
aussi le plus lent : si votre disque est obsoléte, alors vous ren-
contrerez certainement des problemes pour supprimer vos |
fichiers. Voici deux bonnes alternatives : 'US DoD a 3 passages - ' | k
ot celui 3 7 passages, approuvés par les agences gouverne- A | 8

o F - W - fhphaed
mentales americaines pour la suppression des fichiers les B i i R B
plus importants. Par contre, vous devez absolument éviter 1a e
_Erl-'i-l:{'.lﬂ‘ff-"lﬁn‘ﬁ:hul ali

methode 5, totalement inutile face aux systemes de récupe-
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Concernant la corbeille, il suffit en revanche de cli-
quer dessus avec le bouton droit pour pouvoir choisir

Ty

Cambine suppored Hissin acrobat.

Controtlo todo.bA

A e & partir d'une liste le type de suppression que vous souhaitez
| utiliser pour les Fichiers qu'elle contient. | serait stupide, en .
o -' effet, de protéger la confidentialité des données en suppri- - /
3 - , — | - mant certains fichiérs avec des méthodes sophistiguées pour
API‘&S avoir choisi votre méthode de 5uppre55i_un, ensuite en laisser d'autres librement accessibles dans votre
it cliquez sur OK, réduisez le programme en icone et corbeille. Les options d'Eraser remplacent I'option standard
cliquez avec le bouton droit sur le fichier que vous souhaitez de Windows qui apparaitra en gris. Et ce car, lors de son |
retirer. Dans le menu déroulant, vous verrez deux options : fonctionnement, Eraser modifie légérement mais effi-

I'une pour supprimer le fichier et I'autre pour le mettre en cacement le fonctionnement de la corbeille.
<écurité. Un dlic sur Eraser vous permettra de lancer la sup- | :
pression des données tandis qu'un clic sur Eraser Secure

Move vous permettra de créer une copie du fichier vers un

autre emplacement, en éliminant I'original (écrasé par le sys-

tame choisi): Attention a vos choix : toute récupération des

données sera, bien sor, impossible !

SECURITE
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AVEC CROSSLOOP, PARTAGEZ FACILEMENT
ECRAN, SOURIS ET CLAVIER DE VOTRE
ORDINATEUR AVEC CEUX D'UN AMI, D'UN
COLLEGUE OU D'UN MEMBRE DE VOTRE FAMILLE

out le monde a, tét ou tard, un ami qui
lui demande de I'aider, a distance, pour
résoudre un probléme sur son ordina-
B tcur. Et généralement, famille et amis en
profitent pour abuser de la générosité d'autrui, sachant
pertinemment que l'informatique, c'est notre dada.
C'est ainsi qu'ils viennent nous voir pour un oui pour un
non. Tant que vous partagez la méme maison, voire 13
méme pigce, tout va bien ; mais quand l'ami en gquestion
habite I'hémisphere sud, alors les choses se compliquent
rapidement. Et bien souvent, expliquer de vive voIx oU par
chat les manipulations a faire ne donne pas les resultats
escomptés, car si I'on sait ol mettre les mains, ce nest
pas forcément le cas des autres, et on finit toujours par
attendre des heures qu'ils trouvent enfin sur 'ecran celte
fameuse commande ou ce fichier qu'ils doivent selecti
onner. Bref il n'est pas rare de tout comprendre de travers,
méme avec la meilleure volonté du mende.

B Uriusez VNIC !

Avec les technologies VNG, les chioses deviennent tout de
suite plus simples : ouvrez une connexion réservee entre
les deux PC et ce qui se passe sur ['un s'affichera sur 'autre.
S'il existe de nombreux programmes gratuits proposant les
mémes fonctionnalités, Crossloop se distingue de tous les
sutres. Simple et rapide a configurer, il utilise égalerent une
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communication protégée et cryptée pour éviter gue vos
données soient interceptées par des personnes malinten-
tionnées. Mais les avantages de ce programme ne sar-
rétent pas la. Outre la possibilité de "vair” le bureau de
lordinateur distant, Crasslaop vous permet egalement ae
transférer des fichiers, transférer le contréle total d'un PC
3 ['autre. ou voir tout simplement ce que fait votre ami ae
I'autre coté. Le tout, toujours avec la méme facilite.

B QuEsTION DE BANDE PASSANTE

Certes, comme ftoutes les opérations qui transitent sur
Internet. une bonne connexion savere fondamentale.
Si, lors d'une connexion avec Crossloop, vous constatez
certaines difficultés a controler le PC distant, cest peut:
étre di 3 la qualité et a la vitesse de votre ligne. Tout le
monde sait que les problemes sur Internet sont mennaie
courante. Pour les éviter, il convient donc de réduire au
maximum |'utilisation de la bande passante. tn principe,
le programme est déja configure pour cela, en évitant
de transférer des objets lourds comme le fond décran.
Si nécessaire, vous pouvez encore libérer davantage de
bande passante en réduisant la qualité dimage : avant
d'établir la connexion a partir du second PC (celui qui
utilise I'anglet vert Acces), cliquez sur licone avec la roue
dentée et sélectionnez Faible qualité d'image, dans lé
sous-menu Modifier gualite d'image.
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CROSSLOOP 2,43

A
Benvenuli nel programma H 3 !
nstallazione di CrossLoop |

|
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Lancez linstallation en double-cliquant sur le
fichier crossloopsetup.exe. Aucun parametre
spécifique n'est nécessaire. La procédure assurera linstal-
lation de Crossloop et du programme de support TightVNC
(gratuit et Open Source) utilisé pour établir la communi-
cation entre les deux PC distants. A |a fin, vous pourrez
choisir de lancer immédiatement Crossloop pour un pre-
mier test. Naturellement, vous allez aussi devoir installer
le software sur le second ordinateur.

Cros goom [ Lo

LCondivicione

AL L GOl e ol Arcetesn ¢ e it € Conititll.
Iﬂ_ﬁwp i

Bungled su BM502

GOl ] et - -

5099 9261 7493|

o o

‘X CrossLoop’

- —

Sur le second ordinateur, activerz longlet Acces et
entrer le code de connexion indiqué par le premier ordi-
nateur. Le code doit étre identique, dans la mesure ou il identifie
la connexion : quand le premier ordinateur se connecte, il crée
une rubrigue dans le serveur de Crossioop. un code correspond

donc 3 une connexion spécifique. Vous serez donc certains d'étre

connecté avec votre ami, abstraction faite du fait que vous vous
trouviez derriere un pare-feu ou ['adresse IP utilisee.

|
| | ™ (w237, exe

Ricezione del file da Bungled su ‘BHSHI in corso..

| Hile possono cantenere virus: Si consigha di esxeguire una
sransione dei file ricevuti con un soltware antivirus,

" Annulls

'Disconnetts

d'un ordinateur en utilisant votre souris et votre cla-
vier. Essayez de transférer un Fichier entre les deux : il suffit
pour cela de faire glisser le fichier directement dans la fene-

tre de Crossloop. Un message s'affiche alors sur le bureau de

I'ordinateur destinataire et il vous revient d'accepter ou de
refuser le transfert. En sélectionnant Enregistrer, vous pourrez
indiguer un dossier oU enregistrer le fichier. Pendant le trans-
fert, vous verrez apparaitre une barre de progression.

Une fois la connexion établie, contrdlez le bureau

Condivisions

Comumica il tun Codice di scCeEssa a umn Aot

Fliame

HM su HMVM

codice disccesio

5099 9261 7493

T SEeTne

— ] A — S
o |__:

. Une fois le programme installé, aucune configu-
¥ ration n'est nécessaire : il suffit de le lancer et
vous verrez apparaitre une fenétre pour créer un point
d'acces pour votre connexion protégée. Longlet Partage
rend volre bureau disponible 3 un ordinateur distant :
vous pouvez changer le code d'accés proposé, méme si
celui proposé par deéfaut fonctionne généralement sans
probleme. Cliguez sur Connecter. Vous étes maintenant
prét a recevoir des connexions.

Bunpled su BMS02

desidera connettersi
e condividere il cantrollo del computer
Continuare!

B Solo visualizzaziane

(; i | '
=l A partir du moment ou le second PC tente de se
. connecter 3 la connexjon ouverte par le premier,
ce dernier affiche un message d'avertissement. Choisissez
d'autoriser ou de refuser la connexion a ceux qui tentent de
se connecter, ce qui vous protége de toute personne malin-
tentionnée. Si vous activez la case Affichage uniquement, le
second PC pourra seulement voir ce qui se passe sur le votre,
riais ne pourra en aucun cas interagir avec celui-ci.

Candivisiane

Candivisione dello schermo con

Bungled su BMSO2

Tempo sessione

04:57

4 W <o “Discannett!|

"

Pendant une communication, vous pouvez trans-

férer a tout moment le contrdle entre un PC et un
autre, en cliguant tout simplement sur l'icone avec la dou-
ble fleche {elle apparait uniquement sur le PC qui partage
la connexion). Ainsi tout s'inverse : le PC controle devient
contrélant et vice-versa, tout en gardant la méme
communication. Lorsque vous déciderez de fermer la
connexion, il vous suffira de cliquer sur le bouton
Déconhecter, sur les deux ordinateurs.

Hackers Magazine




Scuup W
a jour que Von recoit de tous les si-
tes web et autres blogs auxquels on
est abonne sont gérés de facon simple et intuitive.
Basée sur Adobe Air. parions que linfrastructure mult-
plate-farme créée par Adobe pour gérer correctement les
synchronisations sur Windows, Mac et Linux, surclassera
bientot tous ses concurrents.
Dans sa derniere version (la Beta 0.33), Scoop vous permet
de lire toutes les pews que vous avez recues, méme offline
(par exemple, pendant un trajet en train). Une fois online,
Sccop assurera en toute autonomie la resynchronisation
de vatre compte google en vous informant des dernieres
infos et en soulignant celles qui ant déja été lues

Le sponsoring d'Adebe confére a Scoop une bonne visi-
bilité. Qui plus est, cette version béta ajoute de nouvelles
fonctions tres utiles :

e il est enfin possible de sélectionner toutes les infos gul
ne vous intéressent pas, pour les signaler ensuite com-
me déja lues, et ce, grace a un seul et unique bouton ;

e un cache a été ajouté pour les images (précédemment,
seuls les textes dtaient enregistrés). Vous disposez ainsi
de I'article complet, méme offline ;

e il est dorénavant possible de partager les infos intéres-
santes avec, par exemple, facebook ou d'autres utilisa-
teurs de Scoop ;

 Hackers Magazine

3YNCHRONISEZ TOUTES

LUES mu” T A muﬂa_, G
COMPTE GOOGLE EIEADE

raceh au lecteur feed indépendant
rww.skoop.uk.com), les mises

® enfin, vous avez la possibilité d'im-

;-ganlser tous les FEEﬂh:\El"t dos-
siers: et sous-gossiers, et les
classer gnfonction des tags .

porter et d'exporter des feeds au for-

mat OPML. le type de XML qui peut ensuite etre réu-
tilisé facilement par d'autres programmes agrega-
teurs d'infos, que vous verrez de plus en plus sou-
vent Fonctionner online et sur vos PC.

Au premier démarrage, Scoop vous demandera de creer
un nouveau profil et de définir lintervalle d'une synchro-
nisation a l'autre (2, 5, 30 minutes), Si vous souhaitez éga-
lement synchroniser votre compte Goodle Reader, vous
pouvez éventuellement taper votre login et password et
sélectionner les notifications audio vous informant des
mises a jour. Une fois vetre profil défini, vous pouvez
ajouter tous les feeds que vous souhaitez grace a l'on-
glet correspondant. Chaque feed fera initialement ['ob-
jet d'un dossier que vous serez ensuite libre de réorga-
niser. Le produit est encore en version béta et s avere
encore queldue peu instable. Lorsqu'on ajoute de nom-
breux feads, le programme semble comme blogué | i [é-
|écharge toutes les informations simultanément et l'inter-
face semble figée. Mais une fois la mise a jour terminee,
vous pourrez vous balader a travers les différents feeds
et profiter des news qui vous intéressent réellement,
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Volete veramente installare questa
applicazione nel computer?
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Si vous ne l'avez pés déja fait, n"nub[ie_z pas d'ins-
taller Adobe Air avant Scoop. Vous pouvez le

télécharger sur www.adobeair.com. Vous pouvez ensuite
passer a l'installation a proprement dit du programme en

“dure est extrémement simple ; indiquez le répertoire dans
lequel vous souhaitez installer le programme (celui par
défaut cnnvient-_parl‘aitement). —

4, Create new profile

Prafile sntings
Google Reader settings (optonal)
Notfication settings

motifications of Nnew sSCalps

. Yes 0[]
PFlay sound wheh New SCO0ps Arrive

% i 4 ey
B 169 s

'étape svivante concerne les notifications du
programme. Dans cette fenétre, vous pouvez
décider d'étre informé ou non lorsque de nouveaux arti-
cles sont téléchargés, et choisir le mode d'information ;
vous pouvez, par exemple, activer une notification audio
parmi celles disponibles, ou encore un message popup.

M Enter one or more feed urls

Fesd URL  iynd/ansalt_site_topnews_synd_Today, tdx.xml

Feed LIRL

Faescl LIRL

Feed LIEL

Fead LIRL

| a8

| URL

———— — gt

Vous &tes arrivés a la fin. Il ne vous reste plus qu'a
_ajouter vos feeds favoris, ceux que vous avez
trouvés en Faisant des recherches sur le Net, en consul-
tant les différents forums disponibles ou plus simplement
sur conseil d'amis. Pour cela, cliquez sur le bouton “+" en
bas. Puis enregistrez {Add Feeds) et attendez gue Scoop

synchronise.

_pouvez éventuellement modifier ces parametres, meme

acceptant que Scoop accéde a votre systéme. La proce-

~ parmi ceux qui vous intéressent) pour vérifier que tout

%, Create new profile

_Pruﬂhfltﬁng-l

Profile rame

Synaronization freqguency

« Every Zmins () Evéry S'mins Fvery 30 mins

Launeh scoop on startup =

Au premier lancement, vous, devez définir un
profil et décider de lancer ou non automatique- |
ment Scoop parallélement 3 Windows, choisir la fréeguence

de synchronisation des News et décider de synchroniser
Scoop avec Google Reader ; dans ce cas, entrez votre login

ot votre mot de passe, sinon laissez les champs vides. Vous

dans un second temps.. = - = T

%, Create new profile

profile settings
Googla Reader settings (optional)
Notification settdngs

Pick soma example faads

| ] Scoop Ralaked
) News

> spon

» | Busitiess News
| Calabrity Gossip

Sclancea and Technology

- -

“Vous voici bientdt 2 la fin de votre premiére confi-
guration du programme ; sélectionnez certains
des Feeds présents par défaut (choisis, e cas échéant,

fonctionine correctement. Dans l'affirmative, enregistrez -
le tout et... en avant pour la derniére étape ! =)

B_JJ Seoop - what's new?

sam = .

L Yie s For those of you who coulan

* 5 Unwaind (23) Scodgp Update - Beta 0.33 - 4

i .

> Hanss Althaugh 1 wasn't able to rey

>0 ANTALR - TiR Sohis () could [cheers Danny) assiste

» [ PR hewe Plisyee | Sl Tach (0)

v fg= tevop O4) The cause of tha probiem wa
AR = T AT Scoop needs to Le able to s&

Ryl halieva that Flash Player [n 4

Sroop Sate ¥iML iliisa Goagle Repdar sync Lo ta(]

- Sroup - sibder to Adulee ATR Marbmialots
| Somiop Dets (v B8] it leunched I'vee now Implamented an Al
S ) . ’ ) r"]

iﬂlﬂl'll"rh'lHnﬂﬂilhldﬂfﬁr"hh“‘.mﬂhvﬂﬂﬂul s : ‘: gt - e

Google Reader Sync [§sue 1ol
yruag viedisdite launchind |
ATW - [ know that Scoop stil
ol oy LISt now

L E———— .
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Vous &tes maintenant prét a lire vos infos. Le
" fonctionnement de Scoop est totalement analo-
gue a celui dun client classique de courrier électronique. -
" A gauche, vous trouverez une structure sous forme de
dossiers, ol apparaissent les différents feeds que vous
avez sélectionnés. C'est |3 que sont archivées les
News avec, en gras, celles qui n‘ont pas encore été
" lues, tandis que sur la droite, se trouve linfo a -
proprement dit. L=
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NUL BESOIN D'ETRE UN DEVELOPPEUR
CHEVRONNE POUR OBTENIR UN SITE WEB QUI

EN JETTE.

IL SUFFIT D’

UN PEU DE PATIENCE

ET DES CONSEILS DE HACKERS MAG BIEN SUR .

. a nouvelle version de WordPress est
disponible depuis guelques jours.
Une version qui corrige 68 “tickets”,
signalements de bugs/instabi-
ites rencontrés sur les précédentes versions.
'upgrade est donc vivement racommandé, d'autant plus
que la version francaise est 53 présent disponible. Il s'agit
dans tous les cas de problemes mineurs, ce qui confirme
que WordPress est desormais un produit mature, qui permet
de gérer un site sans gros efforts. Si une version précedente
est déia installée, sachez qu'il est desormars possible de la
mettre 3 jour automatiguement. Passer de la version 2.6 ou
orécédente 2 la 2.7, C'est un peu comme passer de I'age du
bronze 3 I'age du Fer. Mais avant daller plus loin, mieux vaul
faire une sauvegarde de son site, comprenant la base de
données (volr codex.WordPress.org/Backing_Up_Your_
Database) et le dossier wp-content (voir également codex.
WordPress.org/ Upgrading_WurdPress_Extended).

Une fois le backup effectue, vous pouvez profiter pleinement
de 1a mise 3 jour : le CMS téléchargera la nouvelle version

(compressée), apres quoi il 13 décompressera et mettra a
jour |'installation en gardant templates, posts et widgets,
3insi que tout autre élement compatible avec la version
2.71. Si par hasard la mise & jour ne 5e lance pas auto-
matiquement, vous allez devoir modifier dans le fichier
version.php, qui se trouve dans Je dossier wp-includes,
Swp_ version= 2.7 ; en Swp_version = 2.7.)-foo ; vous
pourrez ensuite aller dans Outils>Mettre a jour, et procé-
der 3 la mise & jour automatique. Vous disposez a present
d'un outil d'administration vraiment simple d utilisation,
avec une interface 100 % nouvelle, Les commentaires
peuvent dorénavant s'organiser en thread. ce qui rend
les conversations longues plus faciles a suivre. De meme
qu'il est possible de “casser” des commentaires trop longs
sur plusieurs pages. Vous pouvez paramétrer un articie
pour |‘associer directement @ la page d'accueil du bleg
ot méme aiouter des fichiers multimédia. A noter egale-
ment la mise en place d'un nouveal navigateur pour les
olugins & utiliser dans WordPress. Lorsque vous trouvez
ury plugin qui vous intéresse, VoUs pouvez demander a
votre site de prendre automatiquement en charge son
installation (en le téléchargeant online directement dans
'espace qui héberge le site).

Vous trouverez la version francaise sur notre CD, mais si

nar hasard vous souhaitez passer de |13 version anglaise

3 la version francaise (par exemple apres une mise J

iour automatigue de celle anglaise), il vous suffit alors

de sulvre ces quelques étapes :

s extraire de |'archive wordpress_fr_FR_271.zip, le fichier
wp-content/languages/fr_FR.mo et le copier dans le
dossier correspondant wp-content/languages |
dans le fichier wp-config.php, changer
("WPLANG',"); en define (‘WPLANG',fr_FR’).

define

Une fois cette opération effectuée, tout devrait appa-

_ | raitre en francais !

M
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WORDPRESS 2.7.1 @WORDPRESS
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. le fichier téléchargé sur le Web puis charger a teur: La procédure guidée est rapide et n’exige aucune
l'aide d'un programme FTP le cnwntgnu dans A:SP“E Web jntervention de votre patt : tout ce que vous avez a faire; ~
qui hébergera le site géré par WordPress. Assurez-vous c'est attaanre que WnrdP:ess ait termina [ e e

que le root de votre site contienne h:en les fichiers et ) . i S

—

dossiers “en vrac”, c'est-3-dire que le root sur le Web - 4 N
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There is a new version of WordPress available for upgrade

®WGRDPRESS

You can upgrade to wersian 2,71 automatically ar downlaad the package and install it mam
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DES IMAGES HAUTE RESOLUTION A INTEGRER
"DANS UN SITE SANS PERTE DE QUALITE NI

TELECHARGEMENTS LONGS ? GRACE A GOOGLE
MAPRPS, C'EST MAINTENANT POSSIBLE !

upposez que vous deviez mettre une
imagedansvotreblog.Uneopération
apparemment trés simple, duv moins
tant qu'il s'agit d’'une photo d'une

resolution de 400 x 400, ouv 640 x 480 maximum.

Mais si cette résolution augmente ? Vous cennaissez tous
la réponse : le chargement de l'image ralentit lorsque
vous |'insérez, tout comme le chargement de la page
tandis qu'un utilisateur la consulte.

Si ensuite la taille de I'image dépasse les limites de l'en-
tendement, le chargement se transforme alors en verita-
ble cauchemar : |a page se bloque, ou apparait en char-
geant quelgues lignes de pixels toutes les deux minutes.
Une vrale calamité, a moins de recourir a Goaogle Maps.
Eh oui ! Pour vos images aussi |

| existe une astuce qui, concretement, transforme nim-
porte quelle image en carte Google, laquelle devient des
lors consultable. Tout comme vous le faites justement lors-
que vous allez sur maps.google.fr. Des photos méme tras
lourdes, du style 3 000 x 2 000, voire plus, peuvent ainsi
étre observées directement sur une page web, en vous
déplacant a |'aide des touches curseur et en vous accor-
dant méme le luxe du zoom. Le tout sans aucun ralen-
tisserment. Cest 3 partir de ce concept, qu une universite
anglaise a développé Google Maps Image Cutter, un excel-
lent software 3 méme d'effectuer ce type de conversion.
Comment 7 Ce programme subdivise automatiquement

4. Hackers Magazine

I'image en une multitude de “tesselles” au format 256
x 256. Sujvant la portion de photo et le zoorm qgue vous
souhaitez utiliser, seules les tesselles qui vous servent
réellement sont chargées en memolre. Et ce, sans avoir
besoin de charger l'intéqgralite de I'image.

Une idée simple, empruntée aux jeux ZD des Années
90, ceux dont le fond défilait & toute vitesse, tandis
que vous deéplaciez votre personnage d'un liey a l'autre.
Grace a Google Maps Image Cutter, vous pourrez. inse-
rer des images de grande taille dans nimporte quelle
page web, sans chargements inutiles ni attentes effroy-
ables, ni pour vous qui travaillez directement sur le site,
ni pour ceux qui le visitent, Et ce, sans devoir renoncer
a quai gue ce soit, puisque la qualité graphique reste la
méme que celle de I'image originale |

Voici une autre beonne nouvelle ; ce software est
gratuit | Il n'exige pas de mise a jour fréquente, mais
sa version la plus récente est suffisamment stable et
vous offrira d'excellents résultats. Quant a son utili-
sation, comme vous le verrez, elle est d'une banalité
incroyable : le temps de sélectionner une image, de la
charger dans le software et de lancer le processus de
subdivision en tesselles. A la fin, Google Maps Image
Cutter génere un fichier HIML qui classe automatique-
ment les tiles, pour reconstituer votre image. Epous-
touflant non 7 Alors plus de panique et lancez-vous !
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GOOGLE IMAGE CUTTER

INSTALLATION RAPIDE

Vous trouverez le fichier d'installation de Google
Image Cutter, GMaplmageCutterCutter1.4.zip,

Maps
dans le CD joint a3 la revue. Copiez-le sur le bureau de
votre ordinateur et extrayez son contenu dans le dossier
souhaite (que vous pouvez directement créer sur votre
bureau, par commodité). Entrez dans le dossier et lancez
le programme en double-cliquant sur le fichier GMapima-
geCutter.bat. Cliquez sur Exécuter et ¢'est parti |

Voici I'image préte 3 étre découpée en plusieurs
tesselles, ou “tiles”. En bas, vous voyez ses caractéristi-
ques, a savoir son nom et sa résolution. Dans le cas présent,
une resolution de 3648 x 2736 serait presque impossible
a gérer, utilisée telle quelle, A droite, sous la rubrigue Tile
Count, Google Maps Image Cutter vous suggére le nombre
de tesselles qui subdivisera votre image. Une suggestion
sur laguelle il convient de s'attarder...

ne [Brocesmng| Help

I Low Lrushly mages

I b ""*:1!*.1.',]“#'1!-. [racges

=]

| Cimale.

2 T0P DEPART POUR LA SUBDIVISION
— Une fois la valeur Tile Count paramétrée, sélec-
tionnez la qualité des tesselles qui seront générées. Sélec-
tionnez Processing, puis l'une des options suvivantes : Low
Quality Images ou High Quality Images. Généralement;
mieux vaut selectionner fa seconde : elle prend’ certes
plus de temps pour la génération, mais n'altére en aucun
cas la qualité de l'image originale. Aprés avoir fait votre
choix, cliquez sur Create puis sur Start.

IO = Fad _.

fif ;!J””” Eﬁiﬁ?ﬁim i |

LE CHOIX DES FORMATS

fenétre principale du programme. Le message No Image
Loaded réclame une image : ce n'est pas le moment de
le fFaire attendre, pas vrai ? Sélectionnez File/Open File
et chargez, a l'aide d'un double-clic, I'image que vous
souhaitez “traiter”. Tous les formats graphiques les plus
répandus sont supportés : JPG, JPEG, GIF, PNG et BMP.
Vous n‘avez que l'embarras du choix, alors au travail !
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Apreés un rapide chargement, vous voici face 3 la

NOMBRE DE TESSELLES

Plus le nombre de tesselles est important, et plus
I'operation de subdivision prendra de temps. Générale-
ment, la valeur conseillée est la meilleure, et il convient
dans tous les cas de ne pas la dépasser. Pour modifier
la valeur Tile Count; intervenez tout simplement sur le
curseur vertical situé 3 droite. Une valeur conseillée ?
Disons que, en régle générale, mieux vaut rester entre
300 et 1 000 tesselles, |

UN RESULTAT IMPRESSIONNANT !
Lattente varie de quelques minutes 3 quelques
heures, selon les options choisies. Une Ffois I'opération
achevee, cliquez sur Finish. Le software crée un dossier
avec toutes les tesselles génerees, et un fichier HTML.
En double-cliquant sur ce dernpier, vous découvrirez un
apercu de votre “image-carte”. Vous pouvez également

intégrer son code dans une page web, en n‘oubliant pas 4

d'insérer votre Google Map APl, le cas écheéant.
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L ES PRIX DE PLUS EN PLUS BAS DES CLES

USB ET LEUR CAPACIT
IMPORTANTE, ONT TRA

ACCESSOIRES, CON
TRANSPORTER DES FI
ODUTILS PARFOIS

vec des capacités atteignant
' 16 Go, il est aujourd'hui possi-
ble d'utiliser les clés USB pour
- # conserver des systémes d'exploi-
“tation entiers et parfaitement opérationnels.
Ces caractéristigues, alliées & la possibilite de booter
directernent 3 partir d'une clé USB, permettent d'obtenir
sur un seul dispesitif portable, non seulement les données
dont nous avons besoin, Mais aussi les programmes utili-
sés pour les générer, et méme le systeme d'exploitation
pour les faire fonctionner, avec tous
nos parametres favoris. Cest
un peu comme si tout le
contenu de notre ordi-
nateur était renfermeé

N

E DE PLUS EN PLUS
NSFORME DE SIMPLES
US A L'ORIGINE POUR
HIERS, EN VERITABLES
TRES COMPLEXES

dans guelques centimétres carrés. Lavantage, outre son
dvidente praticité, c'est de pouvoir utiliser un environ-
nement totalement protégé et toujours disponible, isolé
de I'éventuel systeme d'exploitation présent sur f'ordina-
teur gue vous Utilisez. S'il était auparavant refativement
compliqué de créer des clés USB présentant de telles
caractéristiques, aujourd'hui, tout est plus facile grace a
la naissance de programmes dédiés, capables de guider
un utilisateur dans la création d'une cle USB personna-
licée. Parmi les meilleurs programmes en circulation,
notons uSbuntu Live Creator, qui permet d'installer sur
ca clé USB un environnement Ubunty parfaitement
opérationnel, et ne laissant aucune trace sur les ordi-
nateurs sur lesquels il est wtilisé. Tres utile egalement
Jux utilisateurs Windows pour relancer leur I'ordinateur
lorsque le disque dur est endomrmage, uSbunti est
100 % gratuit et n'exige aucune connaissance technique
particuliere. Seule exigence : avoir 3 dispasition image
ISO d'une installation d'Ubuntu a utiliser pour la créa-
tion de la clé USB. Une fois celte opération effectuee,
vous obtiendrez une clé qui, insérée sur votre PC avant
son démarrage, permettra de le faire démarrer avec
Ubuntu, comme sl §'agissait d'un systéme déja installe.
Mais contrairement au démarrage a partird un CD-Rom,
le boot sur clé USB permet aussi d'écrire sur la clé. Vous
pourrez donc garder vos préférences systeme, ainsi
que vos favoris, les programmes installés et ainsi de
suite. Qui plus est, parallelement au systéme d'exploi-
tation, cette version d'uSbuntu

installe également un

- — T programme de virtua-
lisation :  VirtualBox,

o créé a partir de Sun et

o fanctionnant  parfai-
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tement en environne-

ment Windows. Vous pour-

rez ainsi lancer Ubuntu, méme
dans une fenétre Windows.




TUTORIAL

USBUNTU LIVE t:FlEATEIﬁ 'h._“ '

Apres avoirinsérée la clé USB a utiliser et lancé uSbuntu,
choisissez I'unité sur laquelle installer Ubuntu. Atten-
tion : méme si le programme indique toutes les unités, vous
devez sélectionner celle correspondant a la clé USB. Vous ris-
quez dans le cas contraire de détruire des données présentes
sur le disque dur. Sélectionnez ensuite, en cliquant sur lso
ou CD, la source des Fichiers d'installation d'Ubuntu. Si vous
n‘avez pas d'images ISO ou de CD, diquez sur Download pour
télécharger une image 150 sur le site d'Ubuntu.

=

Troisiéme étape : vous allez pouvoir indiguer ‘espace
de la clé USB a allover au stockage des donneées et
des paramétres personnels. Plus forte sera cette valeur et plus
grande sera la possibilité de personnaliser votre environnement
Ubuntu, en ajoutant des programmes ou fichiers personnels.
Méme s'il est possible de paramétrer tout I'espace résiduel sur
la clé, il suffit dans la plupart des cas d'indiquer au programme
d'utiliser la moitié de 'espace libre disponible, considéré comme
valeur maximale sur |'échelle représentée.
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Cliquez sur OK et attendez la fin de l'opération.
N'‘oubliez pas que si vous avez choisi d'installer le sys-
téme de virtualisation pour lancer Ubuntu a partir de Windows,
celui-ci sera téléchargé a partir du Web et vous devrez etre
connecté a3 Internet pour que tout fonctionne correctement.
Dans le cas contraire, uSbuntu vous demandera d'activer votre
connexion avant de poursuivre. Vous pourrez ainsi accéder a la
clé USB et noter les fichiers d'installation d'Ubuntu.

4 uSbuntu permet d'installer n'importe quelle version
> récente d'Ubuntu, mais pour une utilisation normale,

mieux vaut installer la version Desktop 32 bit. Une
fois le telechargement terminé, sélectionnez l'image SO en
cliquant sur 1SO et attendez gu'uSbuntu acheve le controle
de I'image. Si le controle eéchoue, essayez de télecharger de
nouveau [image : celie-ci pourrait avoir été endommageée.
Apres avoir obtenu un resultat positif, vous pourrez poursui-
vre l'installation d’Ubuntu sur votre clé USB.

Evitez en tous les cas d'allouer une valeur inférieure
SRS 3 250 Mo. Avant de lancer l'installation, vous devez
indiquer a uSbuntu si vous souhaitez cacher les fichiers sur la
clé USB, si vous souhaitez formater Ia clé avant de lancer l'ins-
tallation et activer le lancement d'Ubuntu a partir de Windows.
Nous vous conseillons de cocher toutes les options disponibles
puis de dcliquer sur l'icone en forme d'éclair pour lancer la procé-
dure. Soyez patient ! Linstallation d'un systéme d'exploitation
prend toujours un peu de temps...

RS LR Rl TN R R 1
o,y iy

|

— T 1
e Y

gy e Dl e el
OB ek may

I

o - ‘ | }'
Concretement, le dossier Portable-VirtualBox

#"  contient les fichiers de la machine virtuelle qui
permet de lancer Ubuntu a partir de Windows. En dou-
ble-cliquant sur le programme Portable-VirtualBox,
il est possible d'accéder a la fenétre principale de
controle des machines virtuelles, Si vous souhai-
tez lancer Ubuntu en mode normal, il suffit en
revanche de redemarrer votre PC en laissant
insérée la clé USB, et d'activer |'option de
boot a partir de la clé USB, option dispo-
nible sur tous les ordinateurs depuis
maintenant quelgues années.




FLASH

A DECOUVERT...

ACCEDEZ AUX VARIABLES DE N'IMPORTE QUEL JEU
FLASH ET, AVEC GQUELGQUES REGLAGES,
ASSUREZ-VOUS LA VICTOIRE. PRET A SURPRENDRE
VOS AMIS EN BATTANT LEUR RECORD ?

abituellement, les programmes
de hacking de jeux vidéo se basent sur
I'analyse des données en mémoire.

__I Ainsi,unefoislejeuchargédansiaRAM,

oS Softwares permettent de dénicher les différents
parametres et de les modifier sur-le-champ, en vous
faisant profiter des nouveaux parametres direc-
tement pendant la partie. Par "parametres’, nous
entendons justement toutes les variables... en jeu.
‘ar exemple, |la guantitée dénergie d'un heros,
e nombre de balles et le type d'arme. Bref, si le
programmeur d'un titre a etabli que “life” représen-
tait la vie du personnage, il suffit alors de recher-
cher une variable portant ce nom, de modifier sa
valeur, et |a victoire est assuree | Malheureusement,
ces softwares ne sont pas toujours faciles a utiliser
et exigent méme souvent des analyses poussées
de la mémoire. Parmi les différentes propositions :
rdzcheater (www.top-design.ro/rdzcheater/index.
html) qui se démarque de par sa grande réactivite.
I s'agit d'un excellent programme, dont l'interface
spartiate est largement compensée par des outils
accessibles et compréhensibles de tous. Il se base
sur le principe que nous venons de voir, a ceci pres
que |'analyse de la mémoire est géree automati-
quement, et que le software se debrouille seul pour
interpréter des adresses hexadécimales complexes,
en affichant directement les variables, telles que les
programmeurs les ont développeées.

L'installation de rdzcheater s'effectue en quelques
clics. Pour l'utiliser, vous devrez par contre dispo-
ser de 'adresse COMPLETE du jeu Flash souhaité,
En effet, les adresses de ces titres oublient généra-
lement de mentionner le fichier SWF a proprement
dit, mais pas de panique ! Pour le trouver, il suffit
d'analyser |e code source de la page web qui |'héberge
(nous verrons ensuite comment procéder). Une fois
"adresse trouvée, reportez-la dans rdzcheater et téle-
chargez le titre. Les variables seront bien sur chargees
avec celui-cl, et seront rapidement affichées dans une
liste spécifique. A vous de les modifier ! Les résultats
sont immédiats : votre héros, par exemple, bénéficie
d'une énergie rétablie a 100 %, ou d'une quantité de
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munitions qui lui garantiraient la victaire, méme les
veux bandeés. Nous vous conseillons, dans lous |es
cas, de bien déterminer les variables a modifier, et
de vous y prendre correctement :Si vous exagérez
les valeurs saisies, vous risquez en effet de faire
crasher volre jeu.

Derniere consideration : le type de jeu supporté par
rdzcheater. Généralement, ce software ne cause
pas de probleme, mais la compatibilité n'est pas
totale, Par ailleurs, dans d'autres cas, les variables
ne sont pas identifiées précisément et leurs noms
peuvent étre un peu difficiles a identifier. Dans ce
cas, faites une partie et regardez la facon dont
les valeurs varient, en identifiant celles a modifier
Puis... place aux champions |
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RAZCHEATER
| DISCLAIMER. : 5
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~ INSTALLEZ-LE ! - X

Vous trouverez le fichier d'installation du programme,
rizcheat.exe, sur le (D accompagnant la revue. Copiez-le sur
votre ordinateur; puis double-cliquez dessus. Dans Fencadré qui
s'affiche, cliquez sur Exécuter, puis sur | .agree. Voila c'est fait.
Facile, non ? En deux temps trois mouvements, vous voila face

3 |a fenétre principale du programme. Et maintenant, place é_la_ _.

~“falsification” de votre jeu preférél . — y =
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DU WEB AU SWF i~
A présent, vous devez justement jeter un ceil au code
Flash du jeu. La commande varie légérement d'un navigateur 3
I'autre : avec Google Chrome, par exemple; cliquez sur la page
“web hébergeant la fenétre du jeu (donc, PAS directement sur
celle-ci), et sélectionnez Afficher code source page. Appuyez sur
la combinaison dé touches Ctri + F et tapez “swf’.
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@ | VARIABLES EN JEU *

Cliquez sur Load swf et téléchargez le jeu. Habituelle-
ment, il faut un peu pius de temps que d'habitude. Une fois la
fenétre du jeu affichée dans rdzcheater, a vous de tricher ! Pour
ce faire, lancez le jeu directement a partir du programme, et
cliquez sur ShowVariables/Refresh. Les variables apparaitront
gquelques secondes plus tard ! - .
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A QUEL JEU JOUEZ-VOUS 7 =
= Par exemple, choisissez le jeu “Commando” (http:// . —
www.miniclip.com/games/commando/en/), Jouez-y un peu;en
gardant 3 |'ceil les variables présentes sur F'écran :1a vie (Health),

mais aussi le nombre de balles et de bombes, sans oublier le

scoré. Les programmeurs du jeu-ont fort probablement utilisé

les noms anglais de ces parametres, directement dans le code

de leur titre, - ol L = 1
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LE LIEN AVANT TOUT =
= A présent, recherchez le nom original du jeu, avec l'ex-
~ tension SWF. Ici, il s'agit de “commando.swf” (la chaine “.swf"
peut également étre présente dans d'autres instances, mais c'est -
celle-ci qui nous intéresse !). Dong, le lien complet du jeu Flash ©
n'est autre gue : http://www.miniclip.com/games/commando/
en/commando.swf. Bien | Maintenant retournez a la fenétre de

rdzcheatere, et reportez ce lien sur Movie url. A
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¥ \ous souhaitez, par exemple, rétablir 'énergie per- ' Fi

due ? Parmi les variables, recherchez life_left. Cliquez dessus
puis, dans e champ juste en dessous, remplacez la valeur =

présente par “100". Une fois cette opération achevée, cli- =
quez sur Change et assurez-vous que le changement — /r
de ce paramétre soit effectif. Il est parfois nécessaire =
de renouveler la procédure, afin qu'elle s'active. .~
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